[bookmark: OLE_LINK1]警校携手 共防诈骗
——致全体高校学生的一封信
尊敬的学生朋友：
当前，电信网络诈骗犯罪活动猖獗，犯罪分子频繁利用电话、短信、网络聊天工具实施诈骗犯罪，给广大群众造成了重大财产损失。以下给您介绍一些常见的电信诈骗手段，为了您的财产安全，请认真阅读此信，并将内容传播给您的家人及亲友。祝您及家人幸福安康、工作顺利！
一、电话类诈骗
1、冒充公检法诈骗
骗子分别冒充“公安局、检察院、法院、银行、社保、医保、有线电视或邮政公司”工作人员，虚拟上述机关、单位电话号码，以“恶意透支、社保、医保账户异常、电视欠费、邮包藏毒或涉嫌洗钱、贩毒、经济犯罪等”为名，要求事主将个人资产转到所谓“安全账户”。
2、冒充“领导”、熟人电话诈骗
骗子冒充单位领导、同事、同学、亲属、朋友等，采取直呼其名或“猜猜我是谁”的方式，以“临时周转、发生车祸、嫖娼被抓、急需手术费用、孩子突发疾病”等为名，要求事主向指定账户转入资金。
3、破财消灾诈骗
骗子冒充“黑社会”，以“子女在外遭绑架”或事主“得罪人将被报复，花钱能够帮其摆平”等为由，要求事主交赎金或向账户打款。
4、补贴退税类诈骗
骗子冒充“财政、税务、卫生、残联”等部门，谎称事主享受“购房退税、购车退税、新生儿补贴、残疾补贴”，向事主提供所谓的相关部门咨询电话，通过电话诱骗事主到ATM机上进行转账操作。
5、机票诈骗
骗子冒充“航空公司”客服人员，以“航班取消、退票退款、改签服务”为名，通过电话诱骗事主到ATM机上进行转账操作。
6、冒充军人、武警订购物资诈骗
骗子冒充军人、武警，请事主代为订购军用物资，并提供供货商（另一骗子）电话，让事主误认为能赚取差价，诱使事主支付“货款”。
二、短信类诈骗
1、中奖短信诈骗
骗子冒充“非常六加一、我要上春晚、中国好声音”节目组，向事主发送诈骗信息，要求事主登陆网站领奖或回拨电话，进而以缴纳“手续费、保证金、公证费、税费”为名要求事主转款。
2、低息贷款诈骗
骗子以“低息贷款、无担保贷款”为诱饵，向事主发送短信，事主与之联系后，则要求预先支付“保证金、利息、安全费”等费用。
3、引诱汇款诈骗
骗子直接发送短信要求事主向账户汇款，或冒充房东发送短信，要求事主向指定账户汇款支付房租，部分事主信以为真，对外汇款。
4、发送携带木马链接的内容短信诈骗
骗子使用伪基站冒充10086、95588等移动公司或银行客服电话发送包含钓鱼网站链接的短信，以积分兑奖、网银升级为由，诱使事主填写银行账号、密码，安装木马程序，进而将账户资金消费或转走。
三、网络类诈骗
1、利用QQ、微信冒充熟人诈骗
骗子新注册一个QQ或微信账号，将QQ、微信的头像、昵称及其他资料改为与事主所在企业的老板、财务总监或事主的亲戚朋友相同，添加事主为好友，要求事主向指定账户转账汇款。
2、网络兼职刷信誉诈骗
骗子在网上发布“兼职刷信誉，给予高额报酬”的虚假广告，诱使事主预付保证金、服务费，或以允诺售后回购、赚取提成的方式要求事主购买“点卡”，从而实施诈骗。
3、购买基金诈骗
骗子盗取事主的银行卡信息后，使用事主账户资金申购基金，事主此时会收到账户资金转出的短信，造成存款被转走的假象。然后骗子再冒充银行、基金公司客服人员拨打事主电话，以帮助事主赎回基金为名，指令事主完成转账操作，将资金骗走。
4、“网购”诈骗
[image: ]骗子先行在淘宝、京东等网上购物平台非法获取被害人及订单信息，再冒充客服以各种理由获取被害人银行卡及支付宝等信息，或骗取被害人登录钓鱼网站实施诈骗，最终将钱款转走。较常用的理由有网银升级、网站维护、淘宝账号、支付宝账号出现异常、订单有问题、虚假网站等。
除上述常见电信诈骗手段外，还有复制手机卡诈骗、二维码诈骗、虚假婚恋网站诈骗、高薪招聘、低价购物、网络购物等其他诈骗手段。
遇有上述情况，大家一定要提高警惕、冷静处置，坚持不轻信不明讯息、不透露个人信息、不打开网站地址、不轻易汇款转账的“四不”原则，并在第一时间拨打110进行咨询或报案。让我们行动起来，警民携手，共防诈骗！
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